UTYLIZACJA NOSNIKOW

Niszcz dyski
1 zarabiaj

Elementem ochrony danych jest ich utylizacja. Zwiekszone zapotrzebowanie na takie

ustugi to dobry prognostyk dla zyskow integratorow.
ToMAasz Koztowski
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ezpieczenstwo informatyczne, rozumiane jako kom-

pleksowo zorganizowany system procedur, powinno

by¢ realizowane w kazdym przedsiebiorstwie. Jednym
z istotnych elementow polityki bezpieczenstwa IT sg dzialania
zwigzane z fizycznym zabezpieczaniem no$nikéw danych, ich
transportem oraz niszczeniem. Odpowiednie wytyczne znaj-
duja sie w wymogach normy ISO (ISO:27 001 lub 17 799) oraz
ustawach: o ochronie danych osobowych, o ochronie informacji
niejawnych oraz o rachunkowos$ci. Obecnie Komisja Europej-
ska pracuje nad projektem rozporzadzenia o ochronie danych
osobowych (General Data Protection Regulation) na terenie
wspolnoty. Dokument zaklada, ze przedsiebiorstwa bedg mia-
ty obowigzek usuwania takich informacji na zadanie lub wtedy,
gdy ich przetrzymywanie nie bedzie dtuzej konieczne. Zostang
rowniez zobligowane do stosowania $cisle okreslonych zasad
przetwarzania danych osobowych.

Dla firm bedzie to oznaczato potrzebe nowego zdefiniowania
wewnetrznych procedur w zakresie niszczenia danych. Na przy-
ktad do zwracaniabaczniejszej uwagi na wlasciwe zarzadzanie
ryzykiem, szczegdblnie towarzyszacym kasowaniu danych, re-
cyklingowi no$nikow oraz ich niszczeniu. Z kolei dla integrato-
row iresellerow zajmujgcych sie dostarczaniem profesjonalnych
ustug i narzedzi do kasowania danych nowe regulacje bedg sie
wigzaly ze zwiekszonym zapotrzebowaniem przedsiebiorstw
na certyfikowane rozwigzania.

BEZPIECZNIE NIE TYLKO W SEJFIE

Niezaleznie od dziatan instytucji unijnych polscy przedsiebior-
cy coraz czesciej siegaja po sprawdzone produkty stuzace do
ochrony danych wrazliwych. Na zyski moga liczy¢ integrato-
rzy, ktorzy swiadczg ustugi fizycznej ochrony nosnikow da-
nych w czasie ich sktadowania i transportu. Warto mie¢ tez
w ofercie narzedzia do kasowania i niszczenia danych. Wsrod
duzejliczby oferowanych rozwiazan do ochrony fizycznej nos-
nikéw wyr6znié¢ mozna specjalne rodzaje sejfoéw. Wybrane mo-
dele zapewniajg zabezpieczenie przed kradziezg oraz dziata-
niem czynnikéw fizycznych, np. wody i ognia. Stanowig dobrg
ochrone cennych no$nikéw z danymi réwniez przed upadkiem
z wysokosci, eksplozja, a nawet impul-
sem elektromagnetycznym.

Do zabezpieczenia sejfu z danymi wy-
korzystywane sg rozne zamki (elektro- danych
niczny z wyswietlaczem, mechaniczny
z kluczem lub ich kombinacja) oraz czyt-
niki linii papilarnych. Trzeba takze zwro-
ci¢ uwage na urzadzenia, ktore nie tylko
petigrole typowego sejfu, ale umozliwia-
ja bezposrednie podlaczenie chronione-
go napedu do komputera przez interfejs
USB 2.0, 3.0 lub eSATA. W ten sposob
mozna korzysta¢ z dyskéw twardych lub
przeno$nych pamieci USB bez otwiera-
niasejfu. W ofercie rynkowej znajdziemy
rowniez zaawansowane produkty z fa-

Uslugi kasowania

» Bezpowrotne, fizyczne zniszczenie
danych i nosnika = niszczarki.

* Bezpowrotne zniszczenie danych
ino$nika = demagnetyzery,
technologia LiquiData.

+ Skasowanie danych przechowy-
wanych na noéniku z zachowaniem
jego uzytecznosci = rozwigzania
programowe do usuwania danych
z no$nikéw magnetycznych.

JAKUB STEPNIAK
Key Account Manager, Diskus

Nowosciag na rynku jest sprzet stuzacy do fizycz-
nego niszczenia nosnikow SSD. Nowoczesne dys-
ki twarde - takie, ktorych pojemnosc¢ przekracza

1 TB pamieci - wymagaja demagnetyzerow cechujgcych sie
znacznie wyzszq sitq impulsu niz urzgdzenia produkowane
Jeszcze piec lat temu. Najnowsze demagnetyzery sa wypo-
sazane w oprogramowanie, ktore utatwia np. dokumentowa-

nie bezpiecznego procesu kasowania. Firmy specjalizujgce
sie w Swiadczeniu profesjonalnych ustug kasowania danych
wprowadzajg do oferty tzw. mobilne centra kasowania da-
nych. To specjalnie przystosowane samochodowe laborato-
ria ze sprzetem, ktory umozliwia demagnetyzowanie oraz
fizyczne niszczenie nosnikow w siedzibie klienta. Caty proces
odbywa sie pod nadzorem kamer i gwarantuje pefna kontrole
procesu niszczenia oraz jego bezpieczenstwo.

brycznie wbudowanym dyskiem oraz stosunkowo niedrogie
kasetki, prostej konstrukcji.

w WALIZCE, CZYLI HERMETYCZNIE
I ANTYWSTRZASOWO
Niezaleznie od wielko$ci przedsiebiorstwa warunkiem ochrony
poufnych danych jest sktadowanie no$nikow nie tylko w jednym
miejscu. Dlatego przygotowane wczesniej kopie elektronicznej
dokumentacji warto gromadzié poza siedzibg firmy i wtedy po-
trzebny jestichbezpieczny transport. Oczywiscie wszystko zalezy
od politykibezpieczenstwa prowadzonej przez przedsiebiorstwo,
a takze od procedur w zakresie certyfikacji ISO. Cze$¢ klientow
wymaga od integratora zniszczenia no$nikow w ich wlasnej sie-
dzibie. Wowczas nie musi on dbaé o zapewnienie bezpiecznego
transportu. Bedajednak tacy, ktorzy zamowia przewo6z no$nikow
iich zniszczenie w wybranym, specjalistycznym laboratorium.
Odpowiednipoziombezpieczenstwa danych podczas trans-
portu zapewniajq specjalne walizki. Charakterystyczng —>

DEMAGNETYZER WYPOSAZONY W INTERFEJS TCP / IP,
KTORY UMOZLIWIA KOMUNIKACJE Z OPROGRAMOWANIEM
NARZEDZIOWYM,
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—> cechg ich budowy jest wyprofilowana przestrzen
w komorze tadunkowej, co ogranicza uszkodzenia
nos$nikow spowodowane wstrzasami i uderzeniami.
Hermetyczne zamkniecia zapewniaja ochrone przed
wysokg temperaturg, kurzem i wilgocia. Obudowa zto-
zona z podwojnych $cianek pochtania
energie ewentualnych uderzen, redu-
kuje wstrzasy przenoszone na no$niki
oraz zapewnia ich izolacje termiczna.

Walizki majg zamki ochronne, spe-
cjalne plomby lub ktodki. Klienci mo-
gq tez wybraé specjalistyczne modele
o podwyzszonej wytrzymatoéei na wi-
bracje i wstrzasy, zmiany temperatury
lub wytadowania elektrostatyczne. Cie-
kawym rozwigzaniem sg walizki wypo-
sazone w modut GPS, ktory umozliwia
$ledzenie w czasie rzeczywistym lo-
kalizacji konkretnego bagazu. Ponad-
to kazde nieautoryzowane otwarcie
walizki jest natychmiast rejestrowane,
adowlasciciela danych wysyta sie powia-
domienie o tym fakcie.

ZGNIESC, ROZDROBNIC CZY ROZPUSCIC

Wedtug specjalistow zbranzy bezpieczenstwa IT ro$nie popytna
ustugi nieodwracalnego kasowania danych. Jednym z uzytecz-
nych sposobow niszczenia noénikoéw z danymi jest oczywiscie
uzycieniszczarek. Wszystkie sg konstruowane zgodnie ze standar-

Zdaniem integratora

[ Michat Dziamba, wiasciciel firmy Agam

Dla integratora najbardziej korzystne jest $wiadczenie ustug ka-
sowania danych u klienta. Wypozyczanie klientom degaussera
na odpowiednig, wykupiona liczbe cykli kasowania danych to
takze dobry pomyst na biznes. Oferte firmy moze tez wyréznic¢
ustuga transportu konwojowanego.

[ Marcin Lisek, External Account Manager, Ensalta
Certyfikowane niszczenie danych odbywa sie tréjfazowo
(programowe usuwanie danych, niszczenie mechanicz-
ne nosnikow z danymi z wykorzystaniem Degaussera

i fizyczne niszczenie no$nikdw za pomoca réznego ro-
dzaju urzadzen np. niszczarek sprzetowych). W innych
przypadkach nie mozna uzyskac certyfikatu, lecz jedynie
dokument potwierdzajacy przeprowadzenie np. dema-
gnetyzacji lub tylko zniszczenia fizycznego. Czy firma ko-
rzysta z transportu nosnikow, czy preferuje ich niszczenie
na miejscu, zalezy od jej polityki oraz procedur w zakresie cer-
tyfikacji ISO. Zdarza sie wiec niszczenie nosnikow u klienta, jak
rowniez ich przewozenie i niszczenie w laboratorium.
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W ALIZKE NA DEMAGNETYZER PrODEVICE ASM120

ZAPEWNIA NIEZAWODNA OCHRONE URZADZENIA PRZED KURZEM,
WODA, WSTRZASAMI ORAZ KOROZJA. WZMOCNIONE ZAWIASY

ORAZ NAROZNIKI GWARANTUJA TRWAEOSC | PEENE BEZPIECZENSTWO

URZADZEMIA.

damibezpieczenstwa, ale zawsze przed wybo-
remkonkretnego urzadzenia warto sprawdzié¢
przyznane mu certyfikaty. W zaleznos$ci od
metody dziatania niszczarki dzielg sie na pro-
gramowe oraz sprzetowe. Pierwsze kasuja
dane z dyskow twardych o réznej pojemnosci
i pochodzacych od réznych producentow za
pomoca specjalnego oprogramowania. Z ko-
lei w niszczarkach sprzetowych nosniki sg
zgniatane, lamane i poddawane rozdrobnie-
niu. Mozliwe jest takze potaczenie obu metod
w jednym urzadzeniu.
W sprzedazy znajduje sie wiele mode-
li niszczarek sprzetowych o rozmaitych
parametrach. Tansze oferujg tylko funk-
¢je zgniatania dyskow twardych, drozsze zas
doskonale radzg sobie z wieloma rodzajami no$nikow, takze
z ptytami CD, DVD, kartami pamieci flash, a nawet telefonami
komorkowymi. Niektore urzadzenia sg wyposazone w akcesoria,
ktére umozliwiaja niszczenie dyskow SSD przezich wielopunkto-
we dziurawienie. Interesujacg odmiane stanowig niszczarkiz wy-
$wietlaczem LCD, wskazujacym liczbe biezacych cykliniszczenia
oraz ogdlna liczbe no$nikow, ktore zostaty zutylizowane. Zwykle
obstuga tych urzadzen nie nastrecza trudnosci, wystarczy wlozyc
dysk twardy do specjalnej komory, a reszte wykonuje niszczarka.
Chcac dokonac korzystnego wyboru urzadzenia do fizycznego
niszczenia no$nikéw danych, warto pamietac o jednej z bardzo
istotnych cech, jakimi charakteryzuja sie te produkty, a miano-
wicie o ich szybko$ci pracy. Wybrane modele niszczg w czasie
9 s dwa zwykte dyski twarde oraz osiem dyskow pochodzacych
z laptopa. Ze wzgledu na wysokie ceny tych urzadzen reselle-
rzy moga wzbogacié swojg oferte o ustuge niszczenia danych, co
moze przynies$¢ im wymierne korzys$ci finansowe.
Gdy zachodzi potrzeba bezpowrotnej utylizacji wrazliwych
danych, np. ksiegowych lub takich,
ktorym wygast termin
przechowywania,

DEGAUSSER
MEDIAERASER
MD 205 wy-
ROZNIA SIE SIEA
GENEROWANEGO POLA
MAGNETYCZNEGO O INDUKCJI NIE
MNIEJSZEJ NIZ 18 TYS. GAUSSOW.



AbaM KosTECKI
specjalista do spraw rozwoju i bezpieczenstwa,
Kroll Ontrack

Wprowadzilismy do naszego portfolio rozwigza-
nie Hosted Erase umozliwiajace kasowanie nos-
nikow za pomocag oprogramowania Blancco Management

Console, bez jego instalacji i konfiguracji. Narzedzie jest bo-
wiem oferowane w aplikacji webowej. UmoZliwia zarow-

no przedsiebiorstwom, jak i resellerom zakup liczby licencji
odpowiadajacej faktycznemu zapotrzebowaniu. Ustuga

ta zapewnia matym i srednim przedsiebiorstwom uniknie-
cie kosztow instalacji, eksploatacji i administracji serwerow
czy baz SQL, zazwyczaj zwiazanych z procesem kasowania.
Resellerzy moga skontaktowac sie z nasza firma w celu za-
mowienia okreslonej liczby licencji lub nabycia i bezposred-
niego wdrozenia ustugi kasowania danych.

mozna skorzystac¢ z demagnetyzera nazywanego takze degaus-
serem. Urzadzenie wytwarza silny impuls elektromagnetyczny,
ktory usuwa wszelkie zapisy z no$nikow magnetycznych, np.
dyskow twardych, dyskow przenos$nych, tasm do streamerow ty-
pu LTO,DDS, 8 mmi innych. Po usunieciu danych dyski twarde
itasmy nie nadajg sie do ponownego wykorzystania.

W sprzedazy sg demagnetyzery o roznych rozmiarach (wa-
lizkowe i stacjonarne). Walizkowe zapewniajg resellerowi ofe-
rowanie ustug w siedzibie klienta, ale to nie wszystko. Firmy IT
zainteresuja zapewne nowe funkcje tych urzadzen, m.in. wbu-
dowany system przedptat Pre-Paid Management System, dzie-
ki ktéremu mozliwe jest uzywanie demagnetyzera w modelu
»pay-per-use”.

Innym rozwigzaniem, ktore warto poleci¢ uwadze resellerdw,
jest wprowadzona na rynek przez Kroll Ontrack w czerwcu
2015 r. ustuga Hosted Erase. Umozliwia ona zdalne kasowanie
danych za pomocg oprogramowania Blancco Management Con-
sole z takich urzadzen jak: telefony komorkowe, laptopy, desk-
topy i serwery. Do najwazniejszych zalet rozwigzania Hosted
Erase nalezg:

- scentralizowane zarzadzanie procesem kasowania danych
przez stroneg internetows,

- rejestrowanie kazdej akcji kasowania danych z komputera
lub urzadzenia przenosnego,

- prosta instalacja oprogramowania Blancco Management
Console na komputerach uzytkownikéw w celu bezpiecznego
usuwania danych z komputeréw i urzadzen mobilnych,

- szeroki wybor metod i opcji kasowania danych,

- serwis i wsparcie ze strony Kroll Ontrack.

Mowigc o sposobach niszczenia no$nikéw danych, nie spo-
sob poming¢ metody LiquiData, opracowanej przez polska firme
BOSSG Data Security. Proces chemicznej dezintegracji no$ni-
kow magnetycznych jest podzielony na cztery etapy. Klienci
maja mozliwosé zniszczenia swoich danych w laboratorium sta-
cjonarnym lub w mobilnym centrum utylizacji zaméwionym
pod wskazany adres. |
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