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W ostatnich latach
coraz wyrazniej
widac tendencje
do rezygnowania
przez firmy z wlasnej
infrastruktury IT
narzecz ustug
sSwiadczonych
przez zewnetrzne
centra danych. Jak
wynika z raportu
Telko Trendy 2015,
przygotowanego
przez TNS Polska
na zlecenie 3S,

dla 57 proc.
respondentow
czynnikiem
zachecajacym

do skorzystania
zzewnetrznych
serwerowni sg
rosnace koszty
utrzymania wlasnej
infrastruktury IT.
Na drugim miejscu
(47 proc.) jako
przyczyne migracji
wymienia sie
precedens utraty
danych.

tukasz Pyrtko, Technical
Support Manager,
Diskus Polska

Przytoczone wyniki badan $wiadcza wyraznie
0 tym, ze przedsiebiorstwa coraz czesciej zda-
jg sobie sprawe z tego, ze dane przechowywane
w zewnetrznym centrum danych s znacznie bar-
dziej bezpieczne niz we wiasnym systemie [T. Nie-
wiele firm jest bowiem w stanie zagwarantowac
u siebie redundantne systemy bezpieczeristwa
telekomunikacyjnego, energetycznego czy fizycz-
nego. Rzadko tez spotkac¢ mozna catodobowy mo-
nitoring wszystkich krytycznych systemow IT.
Tymczasem wszystkie te elementy zapewniaja-
ce znacznie wieksze bezpieczenstwo danych sg
(@ przynajmniej powinny by¢) standardowo wdro-
zone w wiekszosci firm swiadczacych komercyjne
ustugi zwigzane z przetwarzaniem danych. Do-
step do nich jest szyfrowany, nie ma wiec niebez-
pieczenstwa, ze obstuga centrum danych bedzie
w stanie je podejrze¢, a wykorzystanie tuneli VPN
eliminuje w znacznym stopniu ryzyko podstucha-
nia informadji przesytanych z firmy do centrum
danych.

OCHRONA RUCHU SIECIOWEGO

— Niezaleznie od tego, czy mamy do czynienia
z ustugami hostingu, udostepniania aplikacji czy
przetwarzania informacji poufnych, ochrona in-
formatyczna Data Center polega nie tylko na za-
pewnieniu bezpieczenstwa serwerom, maszynom
wirtualnym czy uruchomionym na nich zasobom,
ale réwniez na ostanianiu sieci LAN. W centrum
danych filtrowany jest ruch wychodzacy i przy-

Nalezy pamietac, ze zaden z elemen-
tow tworzacych data center nie zapewnia
stuprocentowej pewnosci poprawnego
dziatania i bezpieczenstwa danych. Jed-
nak centra danych oferuja klientowi dwa
kluczowe czynniki, wptywajace na po-
prawne dziafanie sprzetu IT. S to: gwaran-
towane zasilanie oraz klimatyzacja. Jedli
chodzi o zasilanie, pamietac¢ nalezy o za-
pewnieniu jak najwiekszej liczby niezalez-
nych jego zrédet, odpowiednim zasilaniu
awaryjnym, zrédtach alternatywnych oraz
odpowiedniej automatyce, ktéra spraw-
nie obstugiwac bedzie przetaczanie. Z ko-
lei jesli chodzi o klimatyzacje, istotne jest
odpowiednie odprowadzenie ciepta, tak
aby urzadzenia nie byty narazone na awa-
rie i uszkodzenia.

nstwo danych

Qa Center

chodzacy przy zastosowaniu wielopoziomowego
systemu zapor sieciowych. Dzieki temu mozna
skutecznie powstrzymywac zardOwno pasywne,
jak i aktywne cyberataki typu DoS, DDoS, Malwa-
re, Phishing, XML attacks, Cross-Site Scripting (XSS),
SQL Injection czy zapobiegac innym rodzajom
zagrozen pochodzacych z zewnatrz, jak i z we-
wnatrz struktury Data Center. Istotnym elementem
ochrony sieci jest stosowanie mechanizmow IDS/
IPS umozliwiajacych wykrywanie atakow poprzez
analizy sygnaturowe i heurystyczne — méwi Jaro-
staw Chodkiewicz, inzynier bezpieczenstwa siedi,
Bakotech.

Oprécz zapobiegania cyberzagrozeniom nie wol-
no zapominac rowniez o innych czynnikach takich
jak bezpieczenstwo fizyczne, Srodowiskowe i prze-
ciwpozarowe w Data Center. Dostep do obiekty,
w ktérym znajduje sie serwerownia, powinien by¢
monitorowany na okragto przez caty rok w trybie
24/7 przez system telewizji przemystowej CCTV.
Dostep do obiektu powinien by¢ podzielony na
strefy, w ktorych moze przebywac jedynie auto-
ryzowany personel. Dostep do poszczegdlnych
obiektow musi by¢ kontrolowany przez specjalne
czytniki oraz zabezpieczenia wykrywajace otwarte
drzwi.

— Jedli chodzi o systemy bezposredniej ochro-
ny obszaru serwerowni, to nalezy sprawdzi¢, czy
dany ustugodawca ma wdrozony system klasy
PSIM (Physical Security Information Management).
Systemy tego typu pozwalajg bowiem potaczyc
w jedna sprawnie dziatajgcg catos¢ takie systemy
bezpieczenstwa jak SKD (System Kontroli Doste-
pu), CCTV, p.poz. czy SSWIN (System Sygnalizacji
Wiamania i Napadu). Platforma PSIM umoZliwia
analize i korelacje informacji pochodzacych z wielu
Zrédet. Dane przekazywane sg do jednego punktu
obstugi incydentdw, w ktérym mozna (w oparciu
o procedury bezpieczenstwa zaimplementowane
w systemie) podjac stosowne dziatania. Wszystkie
te elementy pozwalajg na znaczne podniesienie
poziomu bezpieczenstwa chronionego obiektu
— zauwaza Tomasz Poreba, IT Security Consulting
Director, Comarch.

POLITYKA BEZPIECZENSTWA

Jak wida¢, zapewnienie bezpieczerstwa obiektow
takich jak centrum danych odbywa sie na styku
procedur, systemow bezpieczenstwa i czynnika
ludzkiego. Wszystkie te trzy elementy muszg ze
sobg poprawnie dziata¢ i to zarébwno po stronie



ustugodawcy, jak i klienta. Na nic zdadzg sie naj-
lepsze systemy bezpieczenstwa danych w DC, jesli
poufne informacje wyniesie z firmy pracownik za-
trudniony w przedsiebiorstwie klienta.

— Kazdy klient ma swojg polityke bezpieczeristwa,
swoje wymagania oraz swoje stuzby, ktdre sg od-
powiedzialne za bezpieczenstwo danych. Jezeli
dostawca ustug nie spetni gtéwnych wymogow
klienta, nie zostanie po prostu wybrany. Dlatego
IBM, budujac swoje obiekty kolokacyjne, taczy juz
na etapie koncepdji i projektu wszystkie elementy
bezpieczenstwa fizycznego: wiasciwa lokaliza-
cja obiektu, strefy, ochrona fizyczna realizowana
przez najwyzszej klasy komory IT oraz — rzecz jas-
na — procedury. Wspomniane procedury sg bardzo
szczegdtowo zaplanowane dla kazdego etapu
i zdarzenia, powigzane z bezpieczenstwem fizycz-
nym i praktycznie uniemoZliwiaja nieautoryzowa-
ny dostep — zapewnia Rafat Sliwiriski, Data Center
Consultant Site & Fadilities Solution Architect Glo-
bal Technology Services, IBM.

— Co ciekawe, polityka bezpieczenstwa i waga
strategicznych dla klienta danych niejednokrotnie
nie pozwalajg na przetrzymywanie tych danych
poza siedzibg firmy. Przy takich obostrzeniach
w zewnetrznych centrach danych umieszczane s3
mniej wrazliwe informadje. Mimo wszystko korzy-
stanie w takiej sytuadji z ustug zewnetrznego Data
Center odcigza wiasciciela danych od koniecznosci
znacznej rozbudowy i pdZniejszego utrzymania
wiasnej infrastruktury — podkresla tukasz Pyrtko
Technical Support Manager, Diskus Polska.

OCZEKIWANIA KLIENTOW

— Klienci oczekuja obecnie od ustugodawcy prze-
de wszystkim odpowiedniego zarzadzania proce-
sem kontroli ryzyka oraz bezpieczeristwa w odnie-
sieniu do ich danych. Zwracajg oni tez uwage na
zgodnos$¢ procedur i zabezpieczen z powszechnie
uznanymi standardami bezpieczenstwa (np. 1SO
27001, PCI-DSS v3) lub sposobami $wiadczenia
ustug i raportowania zdarzen (np. ISAE 3402 Type |l).
Czesto klient zleca dodatkowo u siebie niezalezny
audyt, ktéry ma za zadanie zweryfikowac potrze-
by i procedury bezpieczerstwa, a takze sprawdzi¢
dotychczasowe $rodki techniczne i proceduralne
oraz mozliwosci outsuorcingowania ustug IT na ze-
wnatrz przedsiebiorstwa — wyjasnia Marcin Swiety,
IT Risk & Security Department Manager, ICT Busi-
ness Unit, Comarch.

Jak dowodzg przytoczone na poczatku bada-
nia, uzytkownicy powoli zaczynajg zdawac¢ sobie
réwniez sprawe z faktu, ze profesjonalne serwe-
rownie zapewniajg wiekszy poziom bezpieczen-
stwa. Wynika to przede wszystkim z tego, Ze skala
dziatalnosci centrow danych oraz moZzliwos¢ unifi-
kacji obstugi proceséw, w tym takze procesdw za-
pewnienia bezpieczenstwa, jest znacznie wieksza
w przypadku firmy zarzadzajacej setkami czy tysia-
cami serwerow.

W slad za rosngcym zagrozeniem ataka-
mi hakerskimi wywotanym nowymi tren-
dami w [T (BYOD, ustugi chmurowe, wiek-
sza liczba urzadzert mobilnych) oraz coraz
wiekszg $wiadomoscig przedsiebiorcow
na temat wagi zabezpieczen cyber secu-
rity i koniecznosci ich stosowania powiek-
sza sie oferta produktow stuzacych bez-
pieczenstwu. ABC Data podaza za tym
trendem, nieustannie pracujgc nad po-
wiekszaniem rozlegtego juz asortymentu
z obszaru IT Security. W ostatnim czasie
wprowadzilismy do oferty nowe produk-
ty — s3 to rozwigzania antywirusowe AVG
Technologies, zapory sieciowe Dell So-
nicWALL TZ gwarantujace inspekcje prze-
kazywanych pakietow danych czy nowe
produkty z oferty firmy Symantec. Wsrod
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produktow wybieranych przez naszych klientow najpopularniejsze sa

programy antywirusowe, antyspamowe i antyszpiegowskie, firewall

— sieciowy badz zintegrowany, programy antymalware, jak réwniez coraz
popularniejsze rozwigzania bazujgce na chmurze.

Co wiecej, zewnetrzne centra danych spedjalizu-
ja sie w dostarczaniu tego typu ustug. Jest to ich
gtéwna dziatalnos¢, dlatego sa w stanie zatrudniac
najlepszych fachowcdw na rynku dysponujacych
najwyzszymi kompetencjami i wiedza. W tych
przedsiebiorstwach wykorzystuje sie najnowsze
rozwigzania techniczne i wysokiej klasy systemy,
ktore s3 zbyt kosztowne, by wdrazac je w matych
firmowych serwerowniach. Warto tez zaznaczyc,
Ze zapewnianie bezpieczenstwa danych jest réw-
niez jednym z gtéwnych zadan Data Center, dzieki
temu procedury zwigzane z bezpieczerstwem ce-
chuja sie ciggtoscia i spéjnoscig — co bardzo czesto
nie jest osiggalne w $rodowisku wewnetrznym fir-
my o zupetnie innym profilu dziatalnosci. M

Dla bezpieczerstwa danych przecho-
wywanych w Data Center istotny jest
rowniez tzw. Disaster Recovery, czyli zbior
procedur i polityk okreslajacych postepo-
wanie majace na celu wznowienie pracy
systemu w przypadku awarii i zagwaran-
towanie dostepnosci grupy ekspertow.
Plan awaryjny powinien przewidywac
wiele alternatywnych scenariuszy. Wybie-
rajac Data Center nalezy tez zainteresowac
sie redundandja facza internetowego, czy-
li liczba niezaleznych operatorow dostar-
czajacych ustuge. W tym przypadku obo-
wiazuje zasada — im wiecej, tym lepiej.

Jarostaw Chodkiewicz,
inzynier bezpieczenistwa sieci,
Bakotech
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