cenniejsze
niz kosztownosci

- Jakie elementy infrastruktury IT, oprogra-
mowania, infrastruktury fizycznej oraz umie-
jetnosci personelu sq obecnie najwazniejsze
przy zapewnieniu bezpieczeristwa dla typo-
wej serwerowni lub centrum danych?

- Zapewnieniu bezpieczenstwa z pewnoscia
przystuzg sie dedykowane narzedzia programo-
we, pozwalajagce na badanie w czasie rzeczy-
wistym warunkoéw $Srodowiskowych i stopnia
obcigzenia. Dzieki nim planowanie migracji czy
rozbudowy infrastruktury odbywa sie w bez-
pieczniejszy sposob.

| ostatni aspekt: czynnik ludzki — nawet najlepiej
wyspecjalizowany personel nie da pewnosci, ze
nic niepozadanego sie nie stanie.

- Czy fizyczne systemy zabezpieczen, w tym
zabezpieczenn przed niepowotanym doste-
pem do serwerowni, sq rownie wazne jak
zabezpieczenia cyfrowe przed atakami ha-
keréw i zabezpieczenia przed dziataniem
szkodliwego malware’u?

- Oczywiscie. Petna kontrola dostepu do po-
mieszczen serwerowych czy nawet poszcze-
golnych szaf to wymaog, ktéry powinno spet-
nia¢ kazde profesjonalne DC. W dzisiejszych
czasach dane zgromadzone w serwerowniach
sg niekiedy cennigjsze niz bankowe kosztow-
nosci — dlatego przemiana obiektu w fortece
nikogo w tej sytuacji nie dziwi. Z drugiej strony
sg tez kliendi, ktérzy wymagaja od ustugodawcy
szeregu obostrzen odnosnie dostepu do ich in-
frastruktury. Elektroniczne kody, karty dostepu,
skanery teczowki/linii papilarnych/uktadu zyt sg
na porzadku dziennym i réwniez nikogo nie za-
skakuja. A zatem: bezpieczenstwo fizyczne jest
bez watpienia bardzo waznym aspektem funk-
cjonowania obiektéw klasy DC.

- Jakie obecnie zagrozenia sq najbardziej nie-
bezpieczne, jesli chodzi o zapewnienie odpo-
wiedniego poziomu zabezpieczenia serwe-
rowni lub DC oraz ich nieprzerwanej pracy?

- Gléwne zagrozenie to zdecydowanie stabil-
nos¢ energetyczna — zaplanowany atak na linie
przesytowe i odciecie ladowe obiektu moga
skutecznie wytaczyc¢ go z uzytku. Problematycz-
ny moze by¢ takze fakt dostepnosci wymagane;
ilosci mocy dostarczanej do DC — zapotrzebo-
wanie wcigz rosnie, a niektdre rejony majg po-

wazne deficyty produkowanej ilo-
$ci energii. W tym zakresie pomoze
zdecydowanie optymalizacja dzia-
tania infrastruktury DC.

Innym zagrozeniem jest wczesniej
juz wspomniany, niemozliwy do eli-
minacji, czynnik ludzki.

- Jakiego poziomu bezpieczen-
stwa oczekujq obecnie klienci
powierzajqcy swoje firmowe dane
chmurowemu ustugodawcy Ilub
zewnetrznemu centrum danych?

- Oczekiwania klienta od ustugo-
dawcy sg zawsze wysokie. Najle-
piej, by byfa to forteca, tier 4, z nieskoriczonym
zapasem energii. Rzeczywistos¢ jednak czesto
weryfikuje te wymagania z bardzo prostego
powodu — w gre wchodzi czynnik finansowy.
Wybudowanie i utrzymanie obiektu z catkowita
redundancjg wszystkich systeméw jest o wiele
bardziej kosztowne niz w przypadku obiektu
0 nizszym poziomie bezpieczenstwa. Do tego
jeszcze nalezy przewidzie¢ wykorzystanie cen-
trum zapasowego, ktére generalnie jest odbi-
ciem centrum podstawowego.

-Dlaczego dane przechowywane w zewnetrz-
nym centrum danych sq znacznie bardziej
bezpieczne? A moze przeciwnie: moze dane
znajdujqce sie wewnqtrz firmy sq bezpiecz-
niejsze?

- Wszystko zalezy od charakteru przechowy-
wanych danych. W 99 proc. przypadkdw ustu-
godawcy wykorzystuja bardzo zaawansowane
techniki wykonywania kopii zapasowych.
Generalizujgc - nie mozna jednoznacznie
stwierdzi¢, gdzie dane beda bardziej bezpiecz-
ne. Jest to uzaleznione bardziej od aspek-
téw technicznych infrastruktury wiasnej czy
kolokadji.

- W ktérq strone bedq rozwija¢ sie systemy
zabezpieczen serwerowni i centréw danych?
- Mozemy sie spodziewac¢ wiekszej automa-
tyzadji i bardziej zaawansowanych systemow
zabezpieczen dostepowych, znanych teraz z fil-
moéw sci-fi. Szeroko pojeta integracja systemow
monitoringu i bezpieczenstwa takze powinna
odegra¢ duza role w podwyzszeniu stopnia
niezawodnosci systeméw w DC.
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