BEZPIECZENSTWO

Bezpieczne

usuwanie danych

Skasowanie plikéw przez uzytkownika absolutnie nie oznacza, ze dane zostaty

bezpowrotnie usunigte z nosnika. Mimo, Ze nie sq one juz widoczne, informatyk jest

w stanie je odzyskac, nawet jesli zostaly skasowane z pominigeciem kosza. System

operacyjny nie usuwa bowiem fizycznie plikéw z systemu plikdw, a jedynie informacje

o ich lokalizacji. Rowniez formatowanie dysku twardego z poziomu BIOS-u (low level

formatting) nie jest bezpiecznym i pewnym rozwiqzaniem, poniewaz dane wciqz

mozna odzyskac.

rak tej wiedzy powoduje, iz znaczna
Bczeéc’: instytucji sprzedaje badz wyrzuca

stare komputery wraz z dyskami twar-
dymi, na ktérych pozostaja niezwykle wazne i
poufne dane dotyczace funkcjonowania firmy
(np. informacje o produktach, raporty sprze-
dazy ) czy tez dane kontrahentow
(dane osobowe, numery kart kre-
dytowych, numery kont itp.). A to
grozi nie tylko utrata wizerunku
przedsiebiorstwa, ale réowniez od-
powiedzialnoscia karna.

Dyrektor Zarzadzajacy DISKUS Polska Sp. z o.o.
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DWIE BEZPIECZNE METODY
Pierwsza metoda bezpiecznego usuwania da-
nych z dyskéw twardych (2,57, 3,57, ATA, Sata,
SCSI itp.) to metoda programowa (tzw. migk-
ka). Polega na kasowaniu informacji za pomoca
specjalistycznego oprogramowania. Wielo-
krotne nadpisanie danych powoduje (wg pro-
ducentéw oprogramowania) niemoznos¢ ich
pozniejszego odczytania, nawet w specjalnych
laboratoriach odzyskiwania danych. Zaletg
tego typu rozwiazania jest mozliwos¢ pozniej-
szego wykorzystania skasowanych nosnikow,
gdyz nie zostaja one uszkodzone w sposob
fizyczny. Wada programowego kasowania da-
nych jest fakt, iz dane mozna usuna¢ jedynie z
dyskow sprawnych mechanicznie a caly proces
jest stosunkowo wolny oraz kosztowny.
Druga metoda, jest przeprowadzenie proce-
su demagnetyzacji (tzw. metoda twarda) przy
uzyciu specjalistycznego sprzetu- demagnety-
zera (degaussera). Znajduje ona zastosowa-
nie, gdy skasowa¢ potrzebujemy sprawne ta-
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$my magnetyczne/dyski, jak i uszkodzone. Z sytuacja taka
mamy do czynienia wtedy, gdy nosnik zostat uszkodzony
w macierzy dyskowej, laptopie czy standardowym kompu-
terze a producent dostarczyt na wymiang nowy dysk, czy
tez uzytkownik wymienia nosnik na szybszy, o wiekszych
pojemnosciach etc. W takim przypadku mozliwe jest prze-
prowadzenie demagnetyzacji, aby bezpowrotnie skasowac
dane, ktére na dysku/tasmach magnetycznych w dalszym
ciagu sie znajduja. Podobna sytuacja ma miejsce wtedy,
gdy istnieje potrzeba pozbycia sie niewykorzystywanych
juz nos$nikéw (gdyz np. dokonana zostata migracja danych
do nowszej technologii- np. z kaset typu DDS czy LTO/
Ultrium | na LTO/Ultrium 5 lub uzytkownik chce bezpow-
rotnie skasowa¢ duze ilosci dyskéw twardych z macierzy
badz standardowych komputerdow). Zaleta tej technologii
jest pewnos¢ tego, iz dane zostaly wykasowane, szybkos¢
oraz bezpieczenstwo catego procesu. Wadg jest niewat-
pliwie wysoka cena zakupu sprzetu odpowiedniej jakosci,
dlatego coraz wiecej instytucji decyduje sig na skorzystanie
z ustug wyspecjalizowanej w tym kierunku firmy.

CZYM JEST DEMAGNETYZACJA?

Jest to proces, polegajacy na bezpowrotnym skasowaniu za-
pisanych informacji demagnetyzerem. Nosniki magnetyczne
zostaja poddane dziataniu silnego impulsu magnetycznego.
Impuls ten niszczy wszystkie zapisy, ktére dokonane sg w
warstwie magnetycznej nosnika. Po przeprowadzeniu de-
magnetyzacji dane na nosnikach tasmowych oraz dyskach
twardych zostaja bezpowrotnie utracone. Nosniki, takie
jak dyski twarde 2,5”/3,5”, kasety LTO, 3592, TI10K, po
procesie demagnetyzacji nie nadaja sie do ponownego wy-
korzystania, ze wzgledu na $ciezki serwa, ktére w procesie
zostaja catkowicie wymazane. Niektore nosniki tasmowe,
zwhaszcza starszej technologii jak DLT, DDS, kasety audio
czy video (analogowe) odzyskuja swe pierwotne wtasciwo-
$ci magnetyczne. Dzigki tym wtasciwosciom tasmy nadajg
sie do dalszego uzytkowania nawet po przeprowadzeniu
procesu demagnetyzacji.
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WYBOR DEMAGNETYZERA

Demagnetyzer (degausser) to urzadzenie emitujace impuls
elektromagnetyczny, ktory niszczy dane zapisane na nosni-
kach magnetycznych. Jednak nie kazde urzadzenie oferowa-
ne na rynku zagwarantuje efektywne i bezpieczne usuniecie
plikéw. Obecnie dostepne sa rézne rodzaje demagnetyze-
réw — mozemy spotka¢ modele w petni zautomatyzowane,
pétautomaty, jak réwniez urzadzenia manualne, dodatkowo
niektérzy producenci oferuja urzadzenia taczace funkcje ka-
sowania impulsem magnetycznym z fizycznym niszczeniem
poprzez przekiucie badz zgniecenie nosnika. Czym nalezy
kierowa¢ sie przy tak duzym wyborze sprzetu? Aby sku-
tecznie wykasowac zapisane informacje konieczne jest, aby
moc pola magnetycznego emitowanego przez demagnety-
zer byla wystarczajaco duza. Najwieksza sita charakteryzuja
sie przede wszystkim urzadzenia w petni automatyczne do
zastosowan przemystowych. Dzieki temu skasowanie no-
$nika zajmuje zazwyczaj kilka sekund.

Jezeli nie ma potrzeby kasowania bardzo duzych ilosci
nosnikdw, mozna rozwazy¢ urzadzenie péfautomatyczne,
ktore wytwarza mniejsze pole magnetyczne, czas kasowa-
nia ma na poziomie 30 sekund a jego gabaryty pozwalaja
na ustawienie w kazdym biurze. Zasada dziatania tego typu
urzadzenia jest bardzo prosta: nos$nik nalezy umiesci¢ sie
w zamknigtej komorze, w ktorej nastepuje wytadowanie
impulsu magnetycznego, ktory kasuje dane zapisane na no-
$niku. W odroéznieniu od urzadzenia automatycznego, de-
magnetyzer pofautomatyczny potrzebuje wigcej czasu na
natadowanie kondensatoréw oraz wymaga usunigcia dysku
z komory. Urzadzenia tego typu maja najlepszy stosunek
uzytecznosci do ceny.

Najmniej zawansowanymi demagnetyzerami s3 modele
reczne, charakteryzujace si¢ mniejsza sita pola, okoto 4 000
Gauss, co w znaczacy sposéb wplywa na czas, jaki trze-
ba poswieci¢ na ,,wyczyszczenie” jednego nosnika. W tym
przypadku usunigcie danych z np. dysku twardego zajmu-
je ponad 4 minuty a do tego konieczny jest czynny udziat
osoby, ktora bedzie przesuwata i obracata dysk po ptycie
demagnetyzera.

Ze wzgledu na postep technologiczny, obserwujemy
zwigkszanie si¢ pojemnosci nosnikéw danych — zjawisko
to w duzym stopniu ogranicza mozliwos¢ uzytkowania de-
magnetyzerdw recznych. Przy nosnikach nowych generacji,
wedtug producenta wskazane jest rozebranie dysku oraz
kasowanie samych talerzy, co jest uciazliwe i niepraktyczne
a czesto i tak nie przynosi zamierzonego efektu.

W wielu firmach procedury bezpieczenstwa sa na tyle
rygorystyczne, ze nakazuja skasowanie dysku i jego fizycz-
ne zniszczenie. W takich sytuacjach poleca si¢ uzywanie
demagnetyzera potaczonego z fizyczna niszczarka, co gwa-
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rantuje 100-procentowa pewnosc¢ skasowania danych oraz
namacalny dowod na to, ze nosnik zostat zniszczony (dziu-
rawy lub zgiety).

Reasumujac - demagnetyzery manualne przeznaczone s3
dla mniej wymagajacych klientéw, majacych niewielkie ilosci
nosnikéw, badz tasmy i dyski starego typu.

Demagnetyzery péfautomatyczne przeznaczone sa dla
klientéw o srednich wymaganiach, ktérzy maja wigksze ilo-
$ci nosnikow, ale nieprzekraczajace ilosci jednego tysiaca w
skali roku. Urzadzenia péfautomatyczne nadaja si¢ do ka-
sowania wszystkich nosnikéw magnetycznych znajdujacych
sie na rynku.

W przypadku, gdy istnieje potrzeba skasowania kilku ty-
siecy tasm w ciagu jednego dnia, najbardziej odpowiednie
bedzie urzadzenie, ktére pracuje w trybie ciagtym, ma wy-
soka site pola i - co za tym idzie — krotki czas kasowania
nosnika, czyli demagnetyzer w petni automatyczny.

Wraz z réznicami w wydajnosci i skutecznosci, rézna
jest tez cena urzadzenia. Wybér odpowiedniego dema-
gnetyzera powinien by¢ przemyslany gtownie pod katem
czestotliwosci oraz intensywnosci jego uzytkowania oraz
typu nosnikow, jakie urzadzenie bedzie kasowa¢. Obecnie
na rynku polskim mamy kilkanascie dostepnych modeli w
bardzo szerokim przedziale cenowym i bez problemu firma
moze zakupi¢ taki model, ktory bedzie dla niej najbardziej
odpowiedni. Duzym powodzeniem ciesza si¢ urzadzenia
do recznego kasowania oraz urzadzenia pétautomatyczne,
gdyz sa one najatrakcyjniejsze cenowo.

Innym, bardzo dobrym rozwiazaniem gwarantujacym
pozbycie sie informacji cyfrowych w przedsigbiorstwach i
instytucjach, ktére nie maja budzetu na zakup profesjonal-
nego sprzetu, jest zlecenie ustugi. Wyspecjalizowane firmy
maja certyfikaty i gwarantuja skutecznos¢ i bezpieczenstwo
na kazdym etapie utylizowania nosnikéw.

DANE W REKACH PROFESJONALISTY

W Polsce rynek ustug kasowania danych szybko sig rozwija.
Jednak, co jest niezwykle wazne, wiele firm nie gwarantu-
je skutecznosci i bezpieczenstwa. Niektére z nich oferuja
bardzo niskie ceny za ustuge demagnetyzacji lub samej uty-
lizacji nos$nikéw danych, co juz na wstepie powinno wzbu-
dzi¢ podejrzenia. Cena czgsto nie pokrywa nawet kosztow
samego transportu tych nosnikow! Nalezy trzymac sie z
daleka od takich firm — no$niki, na ktoérych w dalszym ciagu
zapisane sg poufne informacje moga pojawi¢ sie w najmniej
oczekiwanym momencie np. na $mietniku lub nawet na
rynkach zagranicznych. Firmy takie nie zarabiajg na samej
ustudze, ale na dalszej odsprzedazy nosnikéw, ktére albo
nie sa demagnetyzowane albo zostaja poddane proceso-
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wi niszczenia danych starym, nie spetniajacym aktualnych
norm sprzetem. Dlatego zleceniodawcy nie moze wystar-
czy¢ samo potwierdzenie odbioru nosnikow przez firme
$wiadczaca ustugi. Powinien sie upewni¢, w jaki sposob
nosniki s3 transportowane, w jaki sposéb (i jakim sprze-
tem) dane s3 usuwane i na czym dokfadnie polega utyliza-
cja, oferowana przez zleceniobiorcg. Kazdy z etapow ustugi
powinien by¢ odpowiednio udokumentowany, a klient musi
mie¢ wglad w caly proces i kontrole nad nim w kazdym jego
momencie.

Ponadto, kazda liczaca sie na rynku firma $wiadczaca
ustugi profesjonalnego kasowania i utylizacji no$nikéow da-
nych oferuje $ci$le sprawdzone procedury, certyfikacje ISO
(co gwarantuje wysoki poziom $wiadczonych ustug), pra-
cownika posiadajacego poswiadczenie bezpieczenstwa (np.
ABW) w zakresie dostepu do informacji poufnych, tajnych
i $cisle tajnych, a caly proces - od momentu przyjazdu do
klienta, poprzez wykonanie ustugi i wydanie odpowiednich
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zaswiadczen - jest opracowany w najmniejszym szczegdle
jak réwniez monitorowany. Wszystko po to, aby maksy-
malnie zminimalizowa¢ niebezpieczenstwo wyptynigcia in-
formacji poufnych.

Woazne jest to, by wybierac firme, ktéra jest sprawdzona i
rzetelna, dtugo istnieje na rynku, moze sie pochwali¢ certy-
fikatami (ISO, Przejrzysta Firma itp.) oraz posiada aktualne
ubezpieczenie. Istotne jest takze to, by mogta si¢ wykaza¢
licznymi referencjami klientdéw. Szczegélnie nalezy uwazaé¢
na firmy niewielkie, dziatajace na rynku bardzo krétko, kto-
re w kazdym momencie moga si¢ pojawic sig i znikna¢ wraz
z naszymi danymi. Dbajmy o to, aby wazne dla nas infor-
macje chroni¢ przed dostaniem si¢ w niepowotane rece.
Pamietajmy — niska cena nie zawsze oznacza jako$¢. Stare
przystowie moéwi: ,,co tanio — to drogo”. Tylko ze w tym
wypadku mozna ponies¢ konsekwencje prawne i zapftaci¢
najwyzsza cene — utrate zaufania Klientow i opinig rzetel-
nego gracza rynkowego.
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