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ZAPOBIEGANIE AWARIOM

SPRZATANIE SERWEROWNI.
MONITOROWANIE WARUNKOW
SRODOWISKOWYCH DATA CENTER

Wydawac by sie mogto, ze nie ma nic prostszego niz utrzymac czystos¢, odpowiednia
temperature i wilgotnos¢ w serwerowni. Wystarczy kilka czujnikow oraz odpowiednie
instrukcje dla 0sob sprzatajacych, informujace je co wolno, a czego nie wolno

im robic, a resztg zajma sie firmowi informatycy. Nic bardziej mylnego...

—

Marcin Bienkowski

u edng z pierwszych ustug profesjo-
nalnego sprzatania pomieszczen

data center na polskim rynku byla
ustuga oferowana przez firme DISKUS
Polska. Jak pokazuje do$wiadczenie,
organizacje bardzo czesto bagatelizuja
problem utrzymania w odpowiedniej
czystosci pomieszczen serwerowych.
Co gorsza, miejsca te czesto stanowig
dodatkows powierzchnie magazynowa,
gdzie skladuje sie stary sprzet kom-
puterowy, sprzet biurowy, kartono-
we pudla itp. Osadzajacy sie na tych
przedmiotach kurz nie tylko zwigksza
prawdopodobienstwo wystapienia awa-
rii pracujacego w serwerowni sprzetu
komputerowego, ale réwniez uniemoz-
liwia swobodne i bezpieczne wykonywa-
nie zadan przez przebywajace w takim
pomieszczeniu osoby.

> PORZADKI CZAS ZACzAC

Utrzymywanie nalezytego  porzadku
w serwerowni ma bezposredni wplyw
na prawidlowe funkcjonowanie wyko-
rzystywanej w firmie infrastruktury IT
— poczawszy od komputeréw i urzadzen
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sieciowych, poprzez systemy klimatyzacji

i wentylacji, na instalacjach przewodéw

i $wiattowodow konczac. Porzadkowanie

serwerowni nalezy zacza¢ od wyniesienia

z niej zbednego wyposazenia oraz usu-

niecia roznego rodzaju $mieci. Wszyst-

kie niepotrzebne w firmie elementy

i podzespoly powinny zosta¢ przekazane

do zmagazynowania, odsprzedazy lub

do utylizacji. Nastepnie nalezy ocenié,

czy zachodzi potrzeba wyczyszczenia

z réznych zabrudzen urzadzen i infra-

struktury technicznej:

= szaf rackowych i zainstalowanych
wewnatrz urzadzen,

= podlogi technicznej oraz przestrzeni
znajdujacych sie pod nig,

= kanaléw kablowych,

= systeméw klimatyzacji i wentylacji,

= elementy systeméw alarmowych
i monitoringu — w tym czujnikow
ruchu, czujnikéw otwarcia drzwi, ka-
mery CCTV itp.,

= wyposazenia serwerowni takiego jak
gasnice (nalezy sprawdzi¢ réwniez
ich legalizacje), rozdzielnice elek-
tryczne oraz oprawy o$wietleniowe.
Dodatkowo nalezy zwréci¢é uwa-

ge na rozmieszczenie urzadzen oraz

wyposazenia serwerowni. Tego rodza-
ju sprzet nie moze by¢ skladowany
np. na podiodze technicznej w obrebie
krat wentylacyjnych. Moze zosta¢ bo-
wiem zakl6cony przeplyw powietrza
przez pomieszczenie serwerowni oraz
utrudniony dostep do infrastruktury IT
i wyposazenia centrum danych.

> DOBOR PERSONELU

Kolejnym elementem, na ktéry nalezy
zwroci¢ szczegbdlng uwage, korzystajac
z uslug profesjonalnych firm $wiad-
czacych ustugi sprzatania data center,
jest personel, ktéry bedzie bezposred-
nio wykonywal czynnosci w siedzibie
firmy klienta.

W wiekszosci organizacji, z uwagi
na krytyczne znaczenie pomieszczen
serwerowych, —pracownicy —sprzgtajacy
pomieszczenia biurowe nie maja dostepu
do serwerowni lub pracuja pod bezpo-
§rednim nadzorem pracownikéw dziatu
IT. Co wiecej, sprzatanie pomieszczen,
w ktérych zlokalizowane jest firmowe
centrum danych, wymaga od oséb wy-
konujacych te czynnosci bardzo duzej
uwagi. W wypadku uslugi sprzatania re-

alizowanej przez firme zewnetrzng taka ==
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+ jak np. DISKUS Polska, klient moze mie¢

pewno$é, ze personel sprzatajacy nie tyl-
ko bedzie realizowal proces czyszczenia
w spos6b uwazny, ale ze bedzie tez dyspo-
nowal okreslong wiedzg inzynierska z za-
kresu funkcjonowania zainstalowanych
systeméw informatycznych i teletech-
nicznych oraz systeméw podstawowego
i awaryjnego zasilania serwerowni. Do-
datkowo potrzebna jest tez wiedza z za-
kresu o$wietlenia, wykrywania i gaszenia
pozaréw, dziatania klimatyzacji i wenty-
lacji, alarméw, monitoringu wizyjnego,
kontroli dostepu oraz innych stosowa-
nych zabezpieczenn mechanicznych. Taka
wiedza i do$wiadczenie majg szczegdlnie
istotne znaczenie w wypadku konserwa-
cji instalacji i urzadzen, ktérych nieumie-
jetne czyszczenie mogloby doprowadzi¢
do duzych strat — np. z powodu fizyczne-
go uszkodzenia serwera czy wstrzymania
w inny sposéb pracy centrum danych
na kilka godzin. Zdarza sie tez, ze ekipa
sprzatajaca, ktéra dysponuje odpowied-
nig wiedzg techniczng, jest w stanie wy-
chwyci¢ réznego rodzaju usterki w funk-
cjonowaniu wyposazenia serwerowni.

7 tych powod6éw do sprzatania cen-
trum danych najlepiej zatrudnié ze-
spét inzynieréw, ktérzy na co dzien
sami zajmuja sie réznego rodzaju pra-
cami technicznymi majacymi zwigzek
z funkcjonowaniem infrastruktury IT
lub serwerowni. Kolejnym elementem
dotyczacym personelu jest jego liczeb-
no$¢. Przebywajacy w centrum danych
ludzie nie moga sobie wzajemnie prze-
szkadza¢ w pracy, a jednoczes$nie jako
zesp6l muszg najszybciej jak to mozliwe
wykonaé¢ prawidiowo i dokladnie zle-
cong ustuge. Zwykle do przeprowadze-
nia porzadkéw wystarczy, w zalezno$ci
od wielkos$ci serwerowni i liczby dziala-
jacych w niej urzadzen, zesp6t od 2 do 5
os6b, ktére sa w stanie w jeden dzien.
w godzinach funkcjonowania obiektu,
zrealizowa¢ zadanie.

> STOSOWANE CHEMIKALIA

Oprécz  wykwalifikowanego zespolu
do prawidlowej realizacji ustugi sprza-
tania serwerowni niezbedny jest od-
powiedni dobér $rodkéw czyszczacych
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i sprzetu. Jednym z tego typu urzadzen
jest odkurzacz wyposazony w filtry unie-
mozliwiajace przedostawanie si¢ na ze-
wnatrz juz pochlonietych pyléw. Nie-
zbedne $rodki chemiczne muszg byé
Scisle dostosowane do rodzaju sprza-
tanej powierzchni. Przede wszystkim
istotne jest aby stosowane chemikalia
nie wchodzily w reakcje z czyszczonymi
powierzchniami (obojetny odczynnik)
oraz posiadaly wlasciwosci antyelek-
trostatyczne. Dodatkowo kazda osoba
wchodzaca w sklad zespolu sprzata-
jacego musi by¢ wyposazona w $rodki
ochrony osobistej, takie jak maski, reka-
wiczki, kombinezon oraz w opaski anty-
elektrostatyczne.

W przypadku DISKUS Polska uzywa-
ne do realizacji ustugi §rodki chemiczne
sa konsultowane z technologiem, ktéry
ocenia, czy detergenty sg bezpieczne dla
konkretnego zastosowania — zar6wno pod
katem ich bezposredniego dzialania, jak
i pod katem oparéw wydobywajacych sie

Czyszczenie serwerowni -

w czasie ich stosowania i gwarancji
prawidlowej realizacje uslugi. Podczas
sprzatania istotne jest tez rozlokowanie
uzywanego sprzetu oraz doprowadzenie
zasilania do odkurzacza, tak aby pro-
wadzenie porzadkéw nie stanowilo za-
grozenia dla funkcjonowania urzadzen
dzialajgcych w serwerowni.

> KONSERWACJA | PORZADKI

Podczas realizacji procesu sprzatania
w pierwszej kolejnosci oczyszczane
sa elementy znajdujace sie u géry po-
mieszczenia, a nastepnie znajdujace sie
na nizszej wysokosci. Na poczatku
czyszczony jest wiec osprzet zainsta-
lowany na suficie oraz podwieszone
do sufitu koryta z kablami sieciowymi
i energetycznymi. W nastepnej kolej-
noéci mozna przystapi¢ do konserwa-
cji szaf rackowych i zainstalowanych
w nich urzadzen. Nastepnie ekipa
zajmuje sie sprzetem zainstalowanym
na $cianach, a pézniej czyszczeniem

optymalizacja

liczby osob potrzebnych do wykonania ustugi

W celu zapewnienia odpowiedniej jakosci oferowanych ustug zwigzanych ze
sprzataniem serwerowni oraz optymalizacji angazowanego w te czynnosci personelu
zakfada sie maksymalng wydajnos¢ pracy jednej osoby w ciggu jednej godziny oraz
wykonuje obliczenia wedtug ponizszego wzoru:

L=P/T/W

gdzie:

L, - liczba 0s6b niezbednych do realizacji ustugi;
P — powierzchnia podtogi technicznej w serwerowni;

T-maksymalny czas do realizacji ustugi;

W - maksymalna wydajnos¢ pracy jednej osoby w ciggu jednej godziny

Dla przyktadu jezeli powierzchnia serwerowni wynosi 40 m? a wykonanie
zleconych prac zaplanowano na caty dzien roboczy, wéwczas:

P=40,0[m?]
T=80[h]
W=250[m?/h]*

Podstawiajac wartosci do wzoru, otrzymamy nastepujacy wynik:
L,=400[m?/80[h]/ 250[m?/h]=2[osoby]

* Maksymalna wydajnos¢ pracy jednej osoby w ciggu jednej godziny wyznaczona zostata na

bazie wczesniejszych doSwiadczen i pomiarow.

Zrodto: DISKUS Polska
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podiogi technicznej. Po zakonczeniu
opisanych prac nalezy zaja¢ sie obszara-
mi znajdujacymi sie pod podlogg tech-
niczna, a na samym koncu drzwiami
wejSciowymi do serwerowni.

Jak podkreslaja specjaliéci z firmy
DISKUS Polska, podana kolejno$é
ma szczegdlne znaczenie, gdyz usluge
czyszczenia serwerowni nalezy prowa-
dzi¢ w taki sposob, aby kazdy nastep-
ny etap prac nie powodowal potrzeby
powtdrzenia zrealizowanych wczes$niej
czynnosci i nie byly brudzone juz wy-
czyszczone elementy. W trakcie sprza-
tania instalacji podsufitowych warto tez
zadbaé o zabezpieczenie gérnej czesci
szaf rackowych oraz pamietaé¢ o nieza-
kl6caniu niezbednego przeplywu po-
wietrza uzywanego do chlodzenia zain-
stalowanych w szafach urzadzen.

W wiekszosci przypadkéow okresowe
sprzatanie serwerowni jest dzialaniem
koniecznym - gwarantuje bowiem
utrzymanie wlasciwych warunkéw nie-
zbednych do prawidlowego funkcjono-
wania serwerowni i infrastruktury IT,
a niekiedy wrecz do spelnienia kryte-
ri6w okre§lonych w postanowieniach
gwarancyjnych producentéw sprzetu
IT. Oczywiscie nalezy tez wzia¢ pod
uwage koszty calej operacji i skalkulo-
wacé je w optymalny sposob.

> PARAMETRY SRODOWISKOWE
Kompleksowe sprzatniecie zaréwno
niewielkiej serwerowni, jak i duzego
data center to tylko dzialanie dorazne.
Dodatkowo warto zastanowi¢ sie nad
biezacym, regularnym utrzymywaniem
odpowiedniej czystosci w centrum da-
nych. Jednym z elementéw przemawia-
jacych za takim podej$ciem sg parame-
try srodowiska panujace wewnatrz tego
typu pomieszczen. Parametry te mozna
doktadnie kontrolowaé¢ i monitorowaé
m.in. za pomocg systeméw typu Envi-
ronmental Monitoring System (EMS)
pozwalajacych sprawnie zarzadzaé sys-
temami wplywajacymi na warunki $ro-
dowiskowe serwerowni.

Montowane w serwerowniach syste-
my EMS pozwalajg na biezace spraw-

dzanie m.in. wartoéci kluczowych
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czynnikéw Srodowiskowych serwerow-
ni, takich jak temperatura i wilgotnosé
powietrza, ktére bezposrednio wply-
waja na prawidlowe funkcjonowanie
calej infrastruktury IT. W typowej ser-
werowni za temperature i wilgotnosé
powietrza odpowiadaja zaawansowane
systemy klimatyzacji, bedace w stanie
utrzymac zalozone parametry $rodowi-
skowe w normalnych warunkach dzia-
fania. W sytuacjach gdy poszczegélne
maszyny np. na skutek zwiekszonego
zapotrzebowania na moc obliczeniowa
zaczynaja wydziela¢ znacznie wiecej
ciepla czy przegrzewaja sie przelacz-
niki sieciowe (sytuacje taka okreSla sie
mianem pojawienia si¢ tzw. hotspotéw),
odpowiednio rozmieszczone czujniki
wykryja zmiane temperatury, a system
EMS powiadomi administratora o za-
istnialym zdarzeniu lub tez sam zaini-
cjuje stosowne dzialania majace na celu
ustabilizowanie sytuacji. Podobng re-
akcje mozna zaobserwowaé réwniez
wtedy, gdy uklad nawilzaczy powietrza
nie bedzie dzialal poprawnie i zaistnieja
warunki sprzyjajace kondensacji pary
wodnej. Brak odpowiedniego monito-
ringu moze doprowadzi¢ do powaznej
awarii centrum danych.

> ZINTEGROWANY MONITORING
Warto zwrdci¢ uwage na fakt, ze w przy-
padku czeéci firm pomieszczenia,
w ktérych zlokalizowane zostaly serwe-
rownie, znajduja sie w zaadaptowanych
pomieszczeniach w juz nie najmlod-
szych budynkach. W takim otoczeniu
i sytuacji, gdy infrastruktura uzytkowa
ré6wniez ma swoje lata, istnieje pod-
wyzszone ryzyko awarii, np. zalania po-
mieszczenia serwerowni z nieszczelnej
instalacji wodnej przylegajacej do cen-
trum danych. Miedzy innymi z takich
powodéw nalezy zalozy¢é mozliwosé
podtopienia przestrzeni pod podioga
techniczng w wyniku niekontrolowa-
nych wyciekéw i zamontowania detek-
tor6w wody, ktére sa w stanie wykry¢
zwiekszong wilgotno$é i zalanie. Dzieki
takiemu podejéciu mozliwe jest zmini-
malizowanie ryzyka zniszczenia infra-
struktury IT.

Ciekawym urzadzeniem pozwalaja-
cym monitorowa¢ wiele parametréw
srodowiskowych serwerowni jest m.in.
Exagate SysGuard 6001. Pozwala ono
na zbieranie na biezaco informacji
z czujnikéw temperatury, wilgotnosci
i zapylenia, czujnikéw ognia, dymu,
wody, a takze na monitoring czujnikéw
nieautoryzowanego dostepu oraz po-
miar napiecia, natezenia pradu i stanu
baterii UPS. W przypadku przekrocze-
nia ustalonych w systemie warto$ci
SysGuard 6001 wysyla powiadomienia
do okreslonych uprzednio poszczegdl-
nych oséb lub grup odbiorcéw (moz-
liwo§¢ alarmowania za pomoca wia-
domos$ci SMS, e-maili i komunikatéw
ekranowych). Co wazne, mozliwe jest
zdefiniowanie odpowiednich dziatan
automatycznych realizowanych w przy-
padku wystapienia sytuacji awaryjnej —
np. aktywacje klimatyzatoréw, systemu
awaryjnego zasilania, kamer IP, systemu
przeciwpozarowego itp.

Jak latwo zauwazy¢, istotnym ele-
mentem funkcjonowania  systemow
EMS sa czujniki odpowiedzialne za
detekcje réznego rodzaju zagrozen, mo-
gacych bezposrednio wplynaé na dzia-
lanie serwerowni. Chodzi tutaj réwniez
o wykrywanie i mozliwo$¢ gaszenia
ewentualnych ognisk pozaru czy kon-
trole wibracji (w strefach aktywnych
sejsmicznie stosuje sie rowniez czujniki
odpowiedzialne za detekcje trzesienia
ziemi). W rozbudowanych systemach
EMS stosuje sie tez czesto moduly
monitorujace ilo§¢ i jakos¢ przeplywa-
jacego powietrza, poziom zapylenia po-
mieszczenia czy obecno$¢ w powietrzu
niechcianych czynnikéw chemicznych.

Tylko stosowanie takich zintegrowa-
nych rozwigzan pozwalajacych na mo-
nitorowanie w czasie rzeczywistym
warunkoéw w serwerowni oraz biezgca
konserwacja tego typu pomieszczen
pozwalaja zapobiec awariom i wydtuzyé
czas pomiedzy kolejnymi porzadkami
generalnymi. IT|

Autor jest niezaleznym

dziennikarzem zajmujacym sie
propagowaniem nauki i techniki.
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