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Praktycznie kazdy podmiot prowadzacy dziatalnos¢ biznesowa musi w swoich planach
uwzglednic¢ strategie bezpieczenstwa pojmowana nie tylko w zakresie bezpieczenstwa
sieciowego, ale rowniez w kwestii przechowywania kopii i archiwow.

awet najdoskonalsza strategia

| \ | archiwizacji i backupu nie be-
dzie nic warta, jezeli dojdzie do
zniszczenia, zgubienia czy chocby po-
mieszania no$nikéw zawierajacych da-
nearchiwalneikopie zapasowe. Problem
jednak w tym, ze o ile samo wykonywa-
nie kopii zapasowych jestjuz dzi$ trakto-
wane powaznie nawet w najmniejszych,
wrecz jedno- badz kilkuosobowych mi-
krofirmach, to kwestia zarzadzania nos-
nikami zawierajacymi zabezpieczone
dane zazwyczaj nie jest juz tak oczy-
wista. Sama $wiadomo$¢ tego, ze zo-
stat wykonany backup, moze prowadzié
do ztudnego poczucia bezpieczenstwa.
Co z tego, ze bedziemy dysponowaé ko-
pia danych, gdy w chwili awarii lub w in-
nych okoliczno$ciach - wymagajacych
zwykle jak najszybszego odtworzenia
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danych - nie bedziemy wiedzie¢, gdzie
potrzebna kopia si¢ znajduje?

Generalnie polityka archiwizacjiiskta-
dowania danych w firmie zawsze powinna
by¢ dostosowana do faktycznych potrzeb
i racjonalna ekonomicznie. W wielu fir-
mach ,strategig” przechowywania no$ni-
kow jestwydzielona szafa z odpowiednio
oznaczonymi no$nikami. Owszem, samo
uporzadkowanie woluminéw (podpisa-
nie, skatalogowanie i ich odpowiednie
rozmieszczenie) znacznie utatwi i przy-
Spieszy proces dostepu do zarchiwizowa-
nych danych. Jednak od kompleksowych
system6w sktadowania zwykle wymaga
sie wiecej.

Oprocz uporzadkowania danych
z punktu widzenia bezpieczenstwa in-
formacjiistotne jest takze uwzglednienie
roznych mozliwych scenariuszy. Nale-

73 do nich przypadkowe (badz celowe)
skasowanie danych przez uzytkownika/
/pracownika, ich utrata wskutek btedu
oprogramowania lub w wyniku uszko-
dzeniasprzetu, w tym réwniez fizycznego
uszkodzenia no$nikéw, zdarzenialosowe
(pozar, powo6dz itp.), kradzieze sprzetu
i/lub no$nik6w danych itp.

Trzeba tez pamietac, ze zarzadzanie
nosnikami to nie tylko kwestia archi-
wizacji i kopii zapasowych, ale jest ono
powigzane rowniez z zarzadzaniem li-
cencjonowanym oprogramowaniem wy-
korzystywanym w firmie, ktore przeciez
nadal w znacznej czesci dostarczane jest
naodpowiednich no$nikach danych.

Wreszcie nie sposob poming¢ tego, ze
strategia zarzadzania danymi w wiek-
szosci firm jest - przynajmniej czescio-
Wo - narzucona przez ustawodawce.



Polskie prawo wymusza przechowywa-
nie wielu rodzajéw danych (ksiegowych,
osobowych) w odpowiedni sposob, a to
oznacza konieczno$é¢ dysponowania
zaréwno infrastruktury przystosowa-
na do ich przechowywania (dotyczy to
zar6wno nos$nikéw witasnych oraz wy-
najmowanych), jak i rozwigzaniami
umozliwiajacymi sprawne zarzadzanie
szybko rosngcym zbiorem informacji.

FizYyczNA OCHRONA DANYCH
Kontrola dostepu do danych znajdujacych
sie w stalym obiegu musi obejmowac row-
niez no$niki archiwizacyjne. O ile nikogo
dzi$ nie dziwi konieczno$é uwierzytelnia-
nia uzytkownika podczas proby dostepu
doudostepnionego dokumentu na firmo-
wym serwerze, o tyle kwestia fizycznej
ochrony no$nikéw przechowujacych da-
nych oraz informacji na nich zapisanych
dla wielu podmio-

roboczej przez popularne interfejsy wy-
miany danych (USB 2.0/3.0,eSATA itp.).

TRANSPORT NOSNIKOW
Przechowywanie nos$nikéw z danymi
wylacznie w jednym miejscu nigdy nie
jest optymalnym rozwigzaniem. Nie ma
tu znaczenia skala dzialania firmy. Bez
wzgledu nato, czy chodzi o kilkuosobowg
dziatalnos¢ gospodarczg, czy miedzyna-
rodowakorporacje, politykabezpieczen-
stwa powinna uwzglednia¢ mozliwos¢
przechowywania dwdch kopii waznych
danych - zaréwno w siedzibie firmy, jak
ipoza macierzysta lokalizacja.

Oprocz zapewnienia bezpieczenstwa
no$nikow z wrazliwymi danymi/kopia-
mi zapasowymi - zaréwno w siedzibie
firmy, jak i w zapasowejlokalizacji - row-
nie wazne jestodpowiednie zabezpiecze-
nie ich podczas transportu. Utatwiaja to

specjalne waliz-

tOW nie jest w pelni
oczywista.
Napolskim rynku
jest wiele rozwia-
zan, ktore zapew-
niajg bezpieczne
przechowywanie
no$nikéw zawie-
rajacych wrazliwe
dane, kopie zapa-
sowe i inne warto-

Zawsze nalezy
szyfrowac
poufne dane
na nosnikach.

ki dostosowane
do réznego typu
nos$nikéw (np.
tasm DLT, LTO
Ultrium, DDS
4 mm, MTC, Ti-
tanium i
lu innych). Tego
typu urzadze-
nia produkuja
m.in. firmy Pro-

wie-

Sciowe dane. Sejfy
na no$niki zapew-
niaja nie tylko fizyczng ochrone dostepu,
ale takze zabezpieczaja dane przed roz-
nymi czynnikami zewnetrznymi: woda,
ogniem, impulsem elektromagnetycz-
nym, upadkiem itp.

Warto jednak przy tym pamietaé, Ze np.
ognioodporno$¢ nie jest pojeciem rowno-
znacznym z zaroodpornoscig. O ile ognio-
odporna szafa na nos$niki danych moze
sie sprawdzi¢ w przypadku krotkotrwa-
tej emisji ognia (szybko ugaszonego za po-
mocg automatycznych systeméw ppoz.
instalowanych w nowoczesnych biurow-
cach), o tyle niekoniecznie ochroni no$-
niki w razie dtugotrwatego narazenia na
wysoka temperature. Niektore z firm ofe-
ruja urzadzenia stanowigce polaczenie
klasycznego sejfuiserweraNAS badz dys-
ku zewnetrznego podtaczanego do stacji

Device, Imation
oraz Turtle Case.
Oprocz odpowiedniego wyprofilowania
przestrzeni tadunkowej dla réznych ty-
péw nos$nikéw walizki dodatkowo za-
pewniajg zabezpieczenie przed wilgocig
czywreczwodoodpornosé, a takze amor-
tyzacje wstrzasow i wibracji.

Dla bardziej wymagajacych klientéw
przeznaczone s pojemniki o znacznie
podwyzszonej wytrzymatosci na
wstrzasy badz zabezpiecza-
jace przed zmianami tempe-
ratury (hermetyzacja) oraz
wytadowaniami elektro-
statycznymi. Dodatkowym
wyposazeniem pojemni-
kow transportowych moze
by¢ modut GPS gwarantu-
jacy sledzenie w czasie rze-
czywistym lokalizacjino$nikéw danych.

SZYFROWANIE | PULAPKI
IMPLEMENTACJI

Nawet najbardziej bezpieczne scena-
riusze w zakresie przechowywania
i transportu danych powinny zaktadaé
mozliwo$é utraty no$nikéw (np. w wy-
niku kradziezy). Dlatego nieodzowne
w skutecznym zabezpieczaniu wrazli-
wych danych przed niepowotanym do-
stepem jest szyfrowanie.

Funkcje kryptograficzne sa obecnie im-
plementowane niemal w kazdym rozwig-
zaniu umozliwiajgcym przechowywanie
danych, wykonywanie kopii zapasowych
czy archiwizacje. W przypadku bizneso-
wych stacji roboczych szyfrowanie nos-
nikéw moze by¢ jedng z funkcji danej
maszyny, w cZym pomagajg stanowigce
integralng czes¢ konstrukcyjng danego
sprzetu uktady TPM (Trusted Platform
Module) z zaimplementowanymi funk-
cjami kryptograficznymi. Bardzo uzy-
teczne sq pamieci USB z wbudowanym
uktadem TPM, ktory chroni dane przed
niepowotanym dostepem.

Zwolennicy bardziej otwartych roz-
wigzan mogg zdecydowac sie na uzycie
oprogramowania do szyfrowania danych.
Niestety, przyktad popularnegoibezptat-
nego oprogramowania TrueCrypt, przez
wielu uzytkownik6w mylnie uwazanego
za aplikacje o otwartym kodzie zrédto-
wym, pokazuje, ze zaufanie do rozwigzan
udostepnianych bezplatnie moze stono
kosztowaé. De facto TrueCrypt - chociaz
nawet polska Wikipediakwalifikowatago
jako oprogramowanie open source - nigdy
niebyl programem opublikowanym zgod-
nie z zasadami otwartej licencji. Projekt
ten zostat porzucony praktycznie z dnia
na dzien, a ostatnia wersja programu ma
niewiele wspolnego z narzedziem zabez-
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pieczajacym daneijest wrecz pozbawio-
na funkeji szyfrujacych. Dlatego reseller
powinien oferowaé klientowi komer-
cyjne produkty, ktére zapewniajq szyf-
rowanie danych. To umozliwia unikanie
ryzyka, ze w ktorym$ momencie rozwia-
zanie sie zdezaktualizuje, a firma zostanie
zmuszona do zmiany metod szyfrowania,
co oznacza dodatkowe koszty.

NISZCZENIE DANYCH | NOSNIKOW
Nos$niki, podobnie jak urzadzenia stuza-
ce doich odczytu i zapisu, zuzywajg sie
w trakcie eksploatacji. W efekcie bar-
dzo istotng kwestig, ktora powinna byé
uwzgledniona w kazdej strategii zarza-
dzania nimijestbezpieczne usuniecie zu-
zytych no$nik6w i zniszczenie ich wraz ze
wszystkimi danymi, ktore moglyby sie na
nich znajdowac.

Przekonanie potencjalnego klienta do
tego, Ze nie powinien po prostu wyrzu-
caé zuzytych no$nikow, jest o tyle proste,
ze media na catym §wiecie bardzo czesto
nagtasniaja przypadki ,wyciekow” wraz-
liwych danych, spowodowane prostymi
btedami w zakresie bezpiecznego zarza-
dzania no$nikami danych.

W sprzedazy jest wiele niszczarek
dyskow, tasm i innych no$nikéw danych
wykonanych z twardych materiatéw.
Urzadzenia spelniajace odpowiednie
normy i certyfikaty (w Polsce Certyfikat
Akredytacji Bezpieczenstwa Teleinfor-
matycznego jest wydawany przez Stuzbe
Kontrwywiadu Wojskowego) sq bardzo
drogie. Dlatego mniejszym firmom, kté-
rerzadko potrzebuja catkowitej dezinte-
gracji no$nikéw z danymi, nalezy raczej
zaproponowac ustuge niszczenia danych.

Ciekawe rozwiazanie oferuje
firma BOSSG Data Security.
Opracowana przez te
polska spotke techno-
logia LiquiData jest
autorska, zgtoszong
do opatentowania,
metodg chemicz-
nego niszczenia
no$nikéw danych.
W przeciwienstwie do
powszechnie stosowa-
nych na rynku niszczarek
mechanicznych, mielacych
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. dyrektor, Diskus

W firmach posiadajacych duza licz-
be nosnikow moga sprawdzic sie
rozwigzania automatyzujgce po-
szczegdlne etapy zarzadzania ni-
mi. Klientowi mozna zaproponowac
np. ustuge etykietowania zgodnie

Z przyjeta przez niego strategia
numeracji. Etykietowanie moze by¢
pbrzeprowadzone zarowno w siedzi-
bie klienta, jak i u ustugodawcy oraz
potaczone z nabywaniem nowych
nosnikéw. Jednak gdy nosniki maja
by¢ transportowane w celu wyko-
nania takiej operacji, nalezy takze
zadbac o odpowiednie ich zabezpie-
czenie podczas tego procesu.

nosniki, technologia LiquiDataoproczroz-
drobnienia (zgodnie z normg DIN 32 757,
klasa tajnosci 4) dostownie rozpuszcza
nos$niki. Caty proces niszczenia moze by¢
zrealizowany za pomoca tzw. Mobilnego
Centrum Utylizacji Danych, bezposrednio
w siedzibie klienta badZ w miejscu przez
niego wskazanym.

Oczywiscie zniszczenie danych nie za-
wsze musioznaczac¢ rowniez dezintegracje
samego nos$nika. W przypadku no$nikow
magnetycznych (np. klasycznych dyskow
twardych) urzadzeniami szybko likwidu-
jacymwszelki zapisna dysku, couszkadza
naped i uniemozliwia dalsze korzystanie
zniego, saroznego typu demagne-
tyzery (zwane tez degaussera-
L™ mi). Ich zaletg jest szybkosé
nf operacji — catkowite usu-

niecie danych z dowolnego
dysku to kwestia kilkudziesieciu
sekund. Urzadzenia te sg jednak
drogie, np. Degausser Pro-
3 Device ASM120 Ba-
sic jest oferowany
przez firme Di-
skus w cenie
ok. 15 tys. z} netto.
Najtanszg meto-
dg skutecznego usunie-
ciadanych jestskorzystanie

z odpowiedniego oprogramowania, do-
stepnego w wersjach ptatnych (zgodnych
ze standardami, drukujacych odpowied-
nie raport z procesu niszczenia), jak tez
bezptatnych. ,Kosztem” jest tu jednak
czas - proces ten moze trwac nawet kilka
godzin, a dla zwiekszenia pewnos$ci usu-
niecia danych cykl nadpisywania trze-
ba kilkukrotnie powt6rzy¢. Dlatego sens
korzystania z tej metody jest tylko wtedy,
gdy dousunieciadanych przeznaczone sq
mate ilogci nognikow.

ODzYSKIWANIE DANYCH

DLA FIRM

Nawet najbardziej dopracowana strate-
gia zarzadzania danymi musi uwzgled-
niaé wariant, katastrofy”, czyli scenariusz,
w ktorym czes$é danych jest tracona, aich
odzyskanie moze wymagaé wsparcia wy-
specjalizowanych firm. Takich, ktore dys-
ponujg profesjonalnym laboratorium,
umozliwiajacym operowanie nanos$nikach
w sterylnych warunkach.

W Polsce zdecydowanym liderem w za-
kresie tego typu ustugjest katowicki Kroll
Ontrack (firma ma wtasny kanat part-
nerski zrzeszajacy okoto 2 tys. firm), ale
Swiadcza je tez HDLab, Mediarecovery,
Dabi, DataLab, DataMax Recovery, TRS
System czy Akte. Wiele z tych firm zajmu-
je sie rowniez wspomnianymi wcze$niej
ustlugami outsourcingu informatycznego
w zakresie bezpiecznego przechowywa-
niaikasowania danych.

Dla resellera oferujacego sprzet
i ustugi zwiazane z bezpieczenstwem
informatycznym oferowanie ustug prze-
chowywania, transportu, archiwizacjida-
nych, zarzadzania no$nikami, niszczenia
danych, niszczenia no$nikow czy wresz-
cie - odzyskiwania danych po awarii to
dodatkowe, niemal gwarantowane i - co
wazne - state Zrodto dochodu. Danych
przetwarzanych w przedsiebiorstwach
bedzie coraz wiecej, a to oznacza rosng-
cewymaganiaw zakresie zarzadzania du-
zymi zbiorami informacji, rowniez przez
zarzadzanie no$nikami zawierajacymi
kopie zapasowe i archiwa. Tymczasem
wcigzw wielu firmach nie archiwizuje sie
danych i nie wykonuje kopii zapasowych,
mozna wiec zaproponowac takie ustugi
kolejnym klientom. |



