Outsourcing usuwania danych
— na co zwracat uwage?

Kazda firma i instytucja publiczna jest prawnie zobligowana
do bezpowrotnego usuwania danych z urzgdzen i nosnikow
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przeznaczonych do likwidaciji, przekazania lub naprawy. Dlatego
warto powierzy¢ dane do usuniecia wyspecjalizowanej firmie lub
zakupic¢ profesjonalny sprzet, ktéry to umozliwi.

Outsourcing kontra zakup sprzetu

Zaréwno w przypadku matego przedsiebiorstwa,
instytucji publicznej, jak i duzej korporacji optymal-
ny jest outsourcing. Nalezy jednak dobra¢ zlece-
niobiorce wedle jasnych i scisle zdefiniowanych
kryteriow. W bardzo duzej korporacji czy urzedzie
mozna pomysle¢ o zakupie urzgdzenia do trwate-
go niszczenia danych (demagnetyzera). Jednak
zdemagnetyzowane nosniki trzeba jeszcze zutyli-
zowac — dlatego czesto lepszym, szybszym i wy-
godniejszym rozwigzaniem okazuje sie skorzysta-
nie z ustug profesjonalnej zewnetrznej firmy. Moze
sie zdarzy¢, ze przedsigbiorstwo ma duze macie-
rze, gdzie zamontowane sg drogie dyski twarde
z informacjami, ktore nie moga opusci¢ budynku
firmy. W sytuacji awarii i uszkodzenia no$nikow na-
lezy dostarczy¢ je do producenta, w celu wymiany
w ramach reklamacji — nosniki te zawsze muszg
by¢ wczesniej skasowane. Gdy sytuacija ta powto-
rzy sie kilkunastokrotnie w niewielkich odstepach
czasu, nalezatoby sie zastanowi¢ nad optacalno-
$cig zakupu demagnetyzera.

Dane w rekach profesjonalisty

W Polsce rynek ustug kasowania danych szybko
sie rozwija. Jednak, co jest niezwykle wazne, wiele
firm nie gwarantuje skutecznosci i bezpieczenstwa.
Niektore z nich oferujg bardzo niskie ceny za usfu-
ge demagnetyzacji lub samej utylizacji nosnikow
danych, co juz na wstepie powinno wzbudzi¢ po-
dejrzenia. Cena czesto nie pokrywa nawet kosztow
samego transportu tych nosnikow! Nalezy trzymac
sie z daleka od takich firm — nosniki, na ktérych
w dalszym ciggu zapisane sg poufne informacje,
moga pojawic sie w najmniej oczekiwanym mo-
mencie np. na Smietniku lub nawet na rynkach za-
granicznych. Firmy takie nie zarabiajg na samej
ustudze, ale na dalszej odprzedazy nosnikow, kto-
re albo nie sg demagnetyzowane, albo zostajg
poddane procesowi niszczenia danych starym, nie
spetniajgcym aktualnych norm sprzetem. Dlatego
Zleceniodawcy nie moze wystarczy¢ samo potwier-
dzenie odbioru nosnikow przez firme Swiadczaca
ustugi. Powinien sie upewnic, w jaki sposob nosni-
ki sg transportowane, w jaki sposob (i jakim sprze-

tem) dane sg usuwane i na czym dokfadnie polega
utylizacja oferowana przez zleceniobiorce. Kazdy
Z etapow ustugi powinien by¢ odpowiednio udoku-
mentowany, a klient musi mie¢ wglad w caly pro-
ces i kontrole nad nim w kazdym jego momencie.
Ponadto, kazda liczaca sie na rynku firma $wiad-
czaca ustugi profesjonalnego kasowania i utylizacii
nosnikow danych oferuje Scisle sprawdzone pro-
cedury, certyfikacje ISO (co gwarantuje wysoki po-
ziom $wiadczonych ustug), pracownika majacego
poswiadczenie bezpieczenstwa (np. ABW) w za-
kresie dostepu do informacji poufnych, tajnych
i Scisle tajnych, a caly proces — od momentu przy-
jazdu do klienta, poprzez wykonanie usfugi, po wy-
danie odpowiednich zaswiadczen — jest opracowa-
ny w najmniejszych szczegotach, jak rowniez mo-
nitorowany. Wszystko po to, aby maksymalnie
wyeliminowa¢ niebezpieczenstwo wyptyniecia in-
formaciji poufnych.

Wazne jest to, by wybierac firme, ktdra jest spraw-
dzona i rzetelna, diugo istnieje na rynku, moze sie
pochwali¢ certyfikatami (ISO, Przejrzysta Firma,
itp.) oraz ma aktualne ubezpieczenie. Istotne jest
takze to, by mogta sie wykazac licznymi referencja-
mi Klientow. Szczegdlnie nalezy uwaza¢ na firmy
niewielkie, dziatajace na rynku bardzo krétko, kiore
w kazdym momencie moga sie pojawi¢ i znikng¢
wraz z naszymi danymi. Dbajmy o to, aby wazne
dla nas informacje chroni¢ przed dostaniem sie
w niepowotane rece. Pamigtajmy — niska cena nie
zawsze oznacza jakos¢. Stare przysfowie maowi:
,CO tanio — to drogo”. Tylko ze w tym wypadku
mozna ponies¢ konsekwencje prawne i zaptacic
najwyzsza cene — utrate zaufania klientow i opinii
rzetelnego gracza rynkowego.
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