Oprogramowanie
ProDevice DWS

ProDevice DWS (Data Wipe System) jest oprogramowaniem
przeznaczonym do trwatego niszczenia danych z nosnikéw pamieci
poprzez ich kontrolowane nadpisywanie. Proces ten prowadzi do
nieodwracalnego usuniecia informacji, uniemozliwiajgc odzyskanie
danych z  wykorzystaniem standardowych metod oraz
specjalistycznych narzedzi informatyki $ledczej. Po zakonczeniu
operacji nosnik pozostaje w petni funkcjonalny i moze zostaé
ponownie wykorzystany do zapisu nowych danych. Rozwigzanie
umozliwia bezpieczne przygotowanie nosnikow do dalszej
eksploatacji, przekazania innemu uzytkownikowi lub wycofania z
uzytkowania, zgodnie z obowigzujgcymi wymaganiami dotyczgcymi
ochrony informacji.
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BE AWARE — CHOOSE WISELY

Korzysci

Ochrona danych

Trwate usunigcie informaciji z
nosnikéw pamieci minimalizuje
ryzyko wycieku poufnych danych
oraz ich odtworzenia po
zakonczeniu eksploatacji nosnika.

Zgodnosé z wymaganiami

Bezpieczne niszczenie danych
wspiera realizacje wymagan
wynikajacych z przepiséw oraz
wewnetrznych polityk organizacji
dotyczacych ochrony informacji i
bezpiecznej utylizacji danych.

Optymalizacja kosztéw

W obliczu rosnacych kosztéw
zakupu nosnikéw pamieci, ich
bezpieczne wyczyszczenie i
ponowne wykorzystanie
pozwala ograniczy¢ wydatki
na infrastrukture IT.

Dlaczego warto wybra¢ oprogramowanie do niszczenia danych ProDevice DWS?

* Bezpieczne czyszczenie nosnika, ktére uniemozliwia przywrécenie danych.

+ 17 algorytméw kasowania danych.

+ Bezpieczne czyszczenie obszaru HPA/DCO.

+ Uwierzytelnianie licencji oraz zarzadzanie historig niszczenia danych na podstawie kodu QR.

+ Weryfikacja procesu usuwania danych.

Sposoby wdrozenia i wykorzystania rozwigzania

Zakup licencji — Klient otrzymuje licencje na oprogramowanie i samodzielnie realizuje proces trwatego usuwania danych we

wtasnym srodowisku.

Realizacja ustugi w lokalizacji Klienta — nasi specjaliSci przeprowadzajg proces trwatego usuwania danych bezposrednio w

siedzibie Klienta, zapewniajgc petng kontrole nad przebiegiem operacji oraz bezpieczenstwem nosnikéw.

Zdalna realizacja ustugi — proces bezpiecznego usuwania

danych jest wykonywany przez naszych specjalistéw z

wykorzystaniem szyfrowanego, bezpiecznego potaczenia sieciowego, bez koniecznosci fizycznej obecnosci u Klienta.
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Il Oprogramowanie ProDevice DWS

Normy bezpieczenstwa oraz wytyczne w zakresie niszczenia
danych

- PCl DSS (Payment Card Industry), Data Security Standard Produkt dziata zgodnie z wytycznymi,

okreslonymi w normie 1ISO27001.
+ NIST (National Institute of Standards and Technology), Guidelines for

Media Sanitization: NIST SP 800-36 NIST SP 800-88 ProDevice DWS to idealne

- - rozwigzanie dla firm i instytucji
«HIPAA (Health Insurance Portability and Accountability Act) . o
dbajgcych o najwyzsze standardy,
+  PIPEDA (Personal Information Protection and Electronic Documents Act) zwiazane z ochrong poufnych danych,

. HMG CESG IS5 ktére definiuje GDPR/RODO.

Niszczenie danych oprogramowaniem

Formatowanie nosnika lub usuniecie plikéw nie powoduje fizycznego zniszczenia zapisanych danych. W wiekszosci przypadkéw operacje
te usuwaja jedynie informacje o lokalizacji plikéw, pozostawiajgc ich zawarto$¢ na nosniku do momentu nadpisania danych. Oznacza to,
ze dane mogg zosta¢ odzyskane przy uzyciu specjalistycznego oprogramowania. Trwate usuwanie danych oprogramowaniem ProDevice
DWS polega na kontrolowanym nadpisaniu obszaréw nosnika zawierajgcych informacje. Proces ten prowadzi do nieodwracalnego
zniszczenia danych, uniemozliwiajac ich odtworzenie, przy jednoczesnym zachowaniu petnej funkcjonalnosci nosnika i mozliwosci jego
dalszego wykorzystania.

Obszary zastosowania:

» wycofanie sprzetu z eksploatacji,
» odsprzedaz sprzetu IT,

» zwrot sprzetu po leasingu,

+ przekazanie urzadzen do serwisu,

+ przekazanie sprzetu innemu pracownikowi,

" ISO 9001 !‘ ISO 27001 !‘ ISO 14001 !‘ Eomon s
LL-C (Centification LL-C (Certificatic C (Certification L o o

+ recykling nos$nikéw.

Minimalne wymagania dla oprogramowania ProDevice DWS

ProDevice DWS

Obstugiwane interfejsy IDE/ATA, SCSI, SAS, SATA, NVMe

Obstugiwane nosniki Wewnetrzne, zewnetrzne dyski twarde, dyski SSD, pamieci USB, karty SD.
Danych nie da sie usuna¢ z dyskéw optycznych, takich jak CD-RW i DVD-RW

Obstugiwane platformy Sprzet komputerowy oparty na architekturze x86 i x86-64, BIOS, system UEFI

Pamieé 4GB lub wiecej

Obstugiwane jezyki Angielski

Rozdzielczos¢ 800 x 600 lub wyzsza

Producent zastrzega sobie prawo do wprowadzania zmian w konstrukcji urzadzen, uznanych przez niego za konieczne do ich usprawnienia.

www.pro-device.com

m ProDevice e-mail: info@pro-device.com
Infolinia: +48 122 919 101

Niniejsza tre$¢ ma charakter jedynie informacyjny i nie stanowi oferty w rozumieniu art. 66 par.1 Kodeksu Cywilnego
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